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Streszczenie 

W rozprawie przedstawiono nowe rozwiązania dla sieci teleinformatycznych stosowanych do 

zarządzania infrastrukturą inteligentnego domu (np. czujnikami, przełącznikami, zasilaniem 

itp.). Zaproponowano nowe mechanizmy do wykorzystania w zarządzaniu ww. sieciami. 

W szczególności zaproponowane mechanizmy znajdują zastosowanie w następujących 

obszarach: 

 zastosowania nowego systemu adresacji opartej na identyfikatorach do określania 

nazwy i lokalizacji obiektów dołączonych do sieci inteligentnego budynku 

 rozdzielenia wybranych funkcji zarządzania (w szczególności detekcja intruzów) 

obiektami dołączonymi do sieci inteligentnego budynku pomiędzy użytkownika 

oraz dostawcę usługi. 

W pierwszym przypadku przedstawiono stan sztuki dotyczący stosowanych schematów 

nazewnictwa do adresowania urządzeń oraz usług Internetu Rzeczy. Na podstawie wniosków 

z przeglądu rozwiązań sformułowano przesłanki do opracowania schematu adresacji opartego 

na identyfikatorach (ID Layer), obejmującego zarówno adresowanie urządzeń jak i 

realizowanych z ich pomocą usług. Zaproponowany schemat jest ściśle powiązany z 

topologią połączeń sieciowych, co czyni go naturalnym kandydatem do wykorzystania w 

sieciach przewodowych do zarządzania infrastrukturą inteligentnych budynków czy w 

sieciach przemysłowych. W oparciu o założenia zaproponowano specyfikację protokołu 

komunikacyjnego obejmującego warstwy L3-L7 modelu OSI. To rozwiązanie może mieć 
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praktyczne zastosowane tam, gdy lokalizacja węzłów jest ściśle powiązana ze strukturą 

otoczenia, np. jak ma to miejsce w inteligentnych domach lub budynkach. 

Przedstawiono również implementację protokołu oraz mechanizmów sieciowych a następnie 

wykonano testy porównujące funkcjonalność uzyskanego rozwiązania proof of concept z 

funkcjonalnością modułu przekazywania pakietów (forwardingu), zaimplementowaną w 

systemie Linux. Wykonano również testy mające na celu porównanie czasów przekazywania 

pakietów od końca do końca przez węzły oparte na systemie operacyjnym Linux. Wykonano 

również testy porównujące opóźnienie wprowadzane przez mechanizm buforowania pakietów 

zaproponowanego rozwiązania z opóźnieniami obserwowanymi przy dostępie do danych 

zapisanych w bazie danych. 

W drugiej części rozprawy omówiono problem wykrywania anomalii w sieciach Internetu 

Rzeczy ze szczególnym uwzględnieniem lokalnych sieci teleinformatycznych służących do 

komunikacji w ramach inteligentnego domu/budynku. Zaproponowano i opisano rozwiązanie 

łączące w sobie wykrywanie anomalii lokalne oraz centralne. Warunkiem zastosowania 

takiego podejścia jest jednak to, że urządzenie odpowiedzialne za wykrywanie anomalii – 

brama domowa (ang. Home Gateway) – jest zarządzane przez dostawcę usługi, który m.in. 

gromadzi i przetwarza informację o anomaliach wykrytych lokalnie. Anomalie wykrywane są 

lokalnie dla każdej podsieci działającej w ramach sieci domowej i w tym celu 

wykorzystywane jest uczenie maszynowe. Z kolei w procesie centralnego korelowania 

anomalii zaproponowano klasteryzację. 

W rozprawie zamieszczono opis analizy matematycznej zagadnienia oraz przeprowadzono 

symulacje dla tak zaproponowanego procesu wykrywania anomalii. Opisano skuteczność 

takiego podejścia, zastawiając wyniki z przykładami literaturowymi. W pracy opisano 

szczegółowo warunki przeprowadzenia symulacji oraz przesłanki dla wyboru wektora cech 

wykorzystanych w procesie uczenia maszynowego.  

W podsumowaniu zamieszczono najważniejsze argumenty wspierające obie przedstawione 

tezy. Przywołano również ograniczenia zaproponowanych rozwiązań.  

 

Słowa kluczowe: Internet Rzeczy, sieć domowa, sieć sensorowa, model zachowania, 

wykrywanie anomalii, rezerwacja zasobów, informacja o bezpieczeństwie i zarządzanie 

zdarzeniami , brama domowa.
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Abstract 

This dissertation describes methods for the improvement of local networks for Smart Home 

applications (i.e., sensors, switches, controllers, etc.). It includes new mechanisms directed to 

the management of Smart building networks; concretely, the novel mechanisms are: 

 a new ID based addressing system for packet networks that makes use of an unique 

identifier and location pointer of intelligent nodes connected to Home Area Network, 

 a framework for splitting selected management functions between the user and the 

service provider. 

In the first part of the Thesis, a discussion about modern naming schemes and protocols 

supporting message forwarding is presented. Based on that, it is proposed a new forwarding 

framework at the ID layer and the corresponding modules have been implemented. The ID 

layer node prototype joints addresses of objects and services in an easy-to-manage and 

flexible way. Moreover, a specification of the communication protocol was proposed covering 

the L3-L7 layers of the OSI model. This solution is appropriate when the location of the nodes 

is closely related to the structure of the environment as it occurs in intelligent 

buildings/enterprises for the wired infrastructure.  

Implementation of the protocol and network mechanisms was also presented. Then, tests were 

performed comparing the functionality of the proof of concept solution with the functionality 

of the packet forwarding module implemented in the Linux system. Tests were performed to 

compare end-to-end packet forward delays on Linux-based nodes. Tests were also carried out 

to check the delay introduced by the packet buffering mechanism of the proposed solution. 

The obtained test results were also compared it with the delays observed when accessing data 

saved in the databases. 

In the second part, the dissertation demonstrates that functions responsible for Smart Home 

anomalous traffic detection may be split between client and service provider. It encompasses 

a novel strategy for anomaly detection that consists of shared responsibilities between user 

and network provider. The proposed two-tier Intrusion Detection System uses a machine 

learning method for classifying the monitoring records and searching suspicious anomalies 

across the network at the service provider’s data center. Result show that local anomaly 

detection combined with anomaly correlation at the service providers level can provide 

reliable information on the most frequent IoT devices misbehavior which may be caused by 

infection. 
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The dissertation describes also the mathematical analysis of the proposed solution as well as 

the results of simulations performed for the proposed anomaly detection process. This 

includes tables of measurement results, configuration details of experimental simulation 

environment and the premises for choosing the features used in the machine learning process. 

The effectiveness of my approach was compared with other solutions proposed in the 

literature.  

The summary contains the most important arguments supporting both presented theses. 

Limitations of the proposed solutions are also highlighted. 

 

Keywords: Internet of Things, Home Area Network, Sensor Network, Behavior model, 

Anomaly detection, provisioning, Security Information and Event Management (SIEM), 

Home Gateway. 

 
















































