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Rozprawa doktorska

mgr inz. Mariusz Gajewski

Systemy zarzadzania infrastrukturg sieciowg inteligentnych
budynkow

Streszczenie

W rozprawie przedstawiono nowe rozwigzania dla sieci teleinformatycznych stosowanych do
zarzadzania infrastrukturg inteligentnego domu (np. czujnikami, przetacznikami, zasilaniem
itp.). Zaproponowano nowe mechanizmy do wykorzystania w zarzadzaniu ww. sieciami.
W szczeg6lnosci zaproponowane mechanizmy znajduja zastosowanie w nastepujacych

obszarach:

e zastosowania nowego systemu adresacji opartej na identyfikatorach do okre$lania
nazwy 1 lokalizacji obiektow dolaczonych do sieci inteligentnego budynku
e rozdzielenia wybranych funkcji zarzadzania (w szczegdlnosci detekcja intruzow)
obiektami dotagczonymi do sieci inteligentnego budynku pomig¢dzy uzytkownika
oraz dostawce ustugi.
W pierwszym przypadku przedstawiono stan sztuki dotyczacy stosowanych schematow
nazewnictwa do adresowania urzadzen oraz ustug Internetu Rzeczy. Na podstawie wnioskow
z przegladu rozwigzan sformutowano przestanki do opracowania schematu adresacji opartego
na identyfikatorach (ID Layer), obejmujgcego zarowno adresowanie urzadzen jak |
realizowanych z ich pomoca uslug. Zaproponowany schemat jest $cisle powigzany z
topologia potaczen sieciowych, co czyni go naturalnym kandydatem do wykorzystania w
sieciach przewodowych do zarzadzania infrastrukturg inteligentnych budynkéw czy w
sieciach przemystowych. W oparciu o zalozenia zaproponowano specyfikacje protokotu

komunikacyjnego obejmujacego warstwy L3-L7 modelu OSI. To rozwigzanie moze miec



praktyczne zastosowane tam, gdy lokalizacja weziow jest $ciS§le powigzana ze struktura

otoczenia, np. jak ma to miejsce w inteligentnych domach lub budynkach.

Przedstawiono réwniez implementacj¢ protokolu oraz mechanizmoéw sieciowych a nastgpnie
wykonano testy porownujgce funkcjonalnos¢ uzyskanego rozwigzania proof of concept z
funkcjonalno$cig modutu przekazywania pakictow (forwardingu), zaimplementowang w
systemie Linux. Wykonano rowniez testy majgce na celu pordwnanie czaséw przekazywania
pakietow od kornca do konca przez wezty oparte na systemie operacyjnym Linux. Wykonano
roOwniez testy porownujace opdznienie wprowadzane przez mechanizm buforowania pakietow
zaproponowanego rozwigzania z opoznieniami obserwowanymi przy dostepie do danych

zapisanych w bazie danych.

W drugiej czesci rozprawy omowiono problem wykrywania anomalii w sieciach Internetu
Rzeczy ze szczegdlnym uwzglednieniem lokalnych sieci teleinformatycznych stuzacych do
komunikacji w ramach inteligentnego domu/budynku. Zaproponowano i opisano rozwigzanie
faczace w sobie wykrywanie anomalii lokalne oraz centralne. Warunkiem zastosowania
takiego podejscia jest jednak to, ze urzadzenie odpowiedzialne za wykrywanie anomalii —
brama domowa (ang. Home Gateway) — jest zarzadzane przez dostawce ustugi, ktéry m.in.
gromadzi i przetwarza informacj¢ o anomaliach wykrytych lokalnie. Anomalie wykrywane sa
lokalnie dla kazdej podsieci dziatajacej w ramach sieci domowej 1 w tym celu
wykorzystywane jest uczenie maszynowe. Z kolei w procesie centralnego korelowania

anomalii zaproponowano klasteryzacje.

W rozprawie zamieszczono opis analizy matematycznej zagadnienia oraz przeprowadzono
symulacje dla tak zaproponowanego procesu wykrywania anomalii. Opisano skutecznosé¢
takiego podejscia, zastawiajac wyniki z przyktadami literaturowymi. W pracy opisano
szczegOtowo warunki przeprowadzenia symulacji oraz przestanki dla wyboru wektora cech

wykorzystanych w procesie uczenia maszynowego.

W podsumowaniu zamieszczono najwazniejsze argumenty wspierajace obie przedstawione

tezy. Przywotlano réwniez ograniczenia zaproponowanych rozwigzan.

Stlowa kluczowe: Internet Rzeczy, sie¢ domowa, sie¢ sensorowa, model zachowania,
wykrywanie anomalii, rezerwacja zasobdw, informacja o bezpieczenstwie i zarzadzanie

zdarzeniami , brama domowa.



Abstract

This dissertation describes methods for the improvement of local networks for Smart Home
applications (i.e., sensors, switches, controllers, etc.). It includes new mechanisms directed to

the management of Smart building networks; concretely, the novel mechanisms are:

e a new ID based addressing system for packet networks that makes use of an unique
identifier and location pointer of intelligent nodes connected to Home Area Network,
e a framework for splitting selected management functions between the user and the
service provider.
In the first part of the Thesis, a discussion about modern naming schemes and protocols
supporting message forwarding is presented. Based on that, it is proposed a new forwarding
framework at the ID layer and the corresponding modules have been implemented. The ID
layer node prototype joints addresses of objects and services in an easy-to-manage and
flexible way. Moreover, a specification of the communication protocol was proposed covering
the L3-L7 layers of the OSI model. This solution is appropriate when the location of the nodes
is closely related to the structure of the environment as it occurs in intelligent

buildings/enterprises for the wired infrastructure.

Implementation of the protocol and network mechanisms was also presented. Then, tests were
performed comparing the functionality of the proof of concept solution with the functionality
of the packet forwarding module implemented in the Linux system. Tests were performed to
compare end-to-end packet forward delays on Linux-based nodes. Tests were also carried out
to check the delay introduced by the packet buffering mechanism of the proposed solution.
The obtained test results were also compared it with the delays observed when accessing data
saved in the databases.

In the second part, the dissertation demonstrates that functions responsible for Smart Home
anomalous traffic detection may be split between client and service provider. It encompasses
a novel strategy for anomaly detection that consists of shared responsibilities between user
and network provider. The proposed two-tier Intrusion Detection System uses a machine
learning method for classifying the monitoring records and searching suspicious anomalies
across the network at the service provider’s data center. Result show that local anomaly
detection combined with anomaly correlation at the service providers level can provide
reliable information on the most frequent 10T devices misbehavior which may be caused by

infection.



The dissertation describes also the mathematical analysis of the proposed solution as well as
the results of simulations performed for the proposed anomaly detection process. This
includes tables of measurement results, configuration details of experimental simulation
environment and the premises for choosing the features used in the machine learning process.
The effectiveness of my approach was compared with other solutions proposed in the

literature.

The summary contains the most important arguments supporting both presented theses.
Limitations of the proposed solutions are also highlighted.

Keywords: Internet of Things, Home Area Network, Sensor Network, Behavior model,
Anomaly detection, provisioning, Security Information and Event Management (SIEM),
Home Gateway.
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1. WSTEP

Niniejsza recenzja zostata przygotowana na potrzeby postgpowania ws. nadania
stopnia doktora nauk inzynieryjno-technicznych. Postepowanie prowadzi
Politechnika Warszawska (PW). Peing dokumentacje dot. rozprawy doktorskiej, wraz
z informacja o powotaniu przez Rade Dyscypliny Informatyka Techniczna
i Telekomunikacja PW na recenzenta rozprawy, otrzymatem od p. dr. hab.
inz. Jarostawa ARABASA, prof. PW, w dn. 21 lipca 2020 r.

Recenzowana rozprawa zostata ziozona przez p. mgr. inz. Mariusza
GAJEWSKIEGO. Nosi tytut ,Systemy zarzadzania infrastrukturg sieciowg
inteligentnych budynkéw” i zostata napisana w catosci po polsku (poza
anglojezycznym streszczeniem, Abstract, zamieszczonym na str. 7). Promotorem
doktoratu jest p. dr hab. inz. Jordi MONGAY BATALLA.

Dostarczona mi rozprawa doktorska liczy 145 stron. Sktada sie z pigciu
numerowanych rozdziatbw: 1. Wstep i tezy pracy (str. 11-13), 2. Wprowadzenie
(str. 15-29), 3. Adresowanie na podstawie identyfikatorow  (str. 31-77),
4. Wspétdzielenie funkcji wykrywania anomalii w sieci domowej (str. 79- 133);
5. Podsumowanie (str. 135-136). Oryginalne wyniki zasadniczo ujeto w rozdziatach
3 i 4. Uzupetnieniem zawartosci pracy sa: zamieszczone na poczatku streszczenia
(w jezykach polskim i angielskim); spis tresci; jak réwniez zawarte na koncu:
utozona w kolejnoéci cytowania bibliografia liczaca 102 pozycje oraz wykaz
anglojezycznych skrétéw. Praca zawiera szereg kolorowych ilustracji, ktore utatwiajq
odbiér tekstu. W pracy zamieszczono réwniez pewng liczbe czytelnych tabel, ktére
stuza podsumowaniu prezentowanej wiedzy zastanej oraz wizualizacji parametrow
prowadzonych doswiadczen.

Ponizej odnosze sie do poszczegdinych punktéw sktadowych, ktorych
skomentowania oczekuje sie ode mnie wedtug informacji dostarczonej w zleceniu
przystanym przez Rade Dyscypliny.

Akademia Gérniczo-Hutnicza | Wydzial Informatyki, Elektroniki i Telekomunikacji
Katedra Telekomunikacji

al. A. Mickiewicza 30, 30-059 Krakow,

tel. +48 12 617 48 08 fax +48 12 634 23 72

e-mail: piotr.cholda@agh.edu.pl
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2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy zostato ono
dostatecznie jasno sformutowane przez Autora?

Tematyka rozprawy obejmuje zagadnienia teleinformatyki. Doktorant skupia sie
na obszarze tworzenia sieci Internetu Rzeczy (Internet of Things, 1oT) oraz
zarzadzania nimi. Interesuje go specyfika zastosowania tych sieci w tzw.
inteligentnych budynkach. Wptywa to na pewne zatozenia techniczne zwigzane
zsamym celem badan oraz prowadzeniem prac. Kwestie szczegdtowe dotyczag
projektowania pewnych elementéw protokotdw komunikacyjnych, implementacji
programistycznej systeméw, bezpieczenstwa dziatania sieci (a wtasciwie wykrywania
nietypowych zachowan, ktére moga by¢ skutkami atakéw) oraz zastosowan uczenia
maszynowego Ww telekomunikacji. W ogdlnosci cata problematyka pracy jest
aktualna i bardzo atrakcyjna od strony teoretycznej i praktycznej.

W rozprawie wyrézniono dwie tezy dotyczace w zasadzie odmiennych aspektéw:

e Teza 1 brzmi: ,Jest mozliwe zastosowanie nowego systemu adresacji
opartej na identyfikatorach do okreslania nazwy i lokalizacji obiektéw
dotgczonych do sieci inteligentnego budynku.” Uzyte w tezie pojecia sg
generalnie jasne, zresztg w tekscie rozprawy Doktorant doprecyzowuje, co
przez nie rozumie. Ponadto Autor przy wprowadzaniu tezy na str. 12
mowi, ze zamierza sprawdzal efektywnos¢ przyjetych rozwigzan. Byé
moze elementy zwigzane z owym badaniem efektywnosci warto bytoby
wprost zamiesci¢ w tezie.

e Teza 2 zostata sformutowana nastepujaco: ,Jest mozliwe rozdzielenie
wykrywania anomalii w sieci teleinformatycznej inteligentnego domu
pomigdzy uzytkownika oraz dostawce ustugi.” W tym przypadku elementy
tezy réowniez sg dosy¢ jasne, chociaz mozna bytoby od razu blizej podad,
jakiego typu anomalie sg interesujace dla Doktoranta (oraz w ogdle
doprecyzowa¢ warunki adekwatne dla prowadzonych badan, np. typ
stosowanych mechanizméw sterowania). Ponadto — biorgc pod uwage
w jaki sposdéb teza jest dowodzona (o czym nizej) — bytoby zasadne
uwzglednienie w niej, jakie sg kryteria stwierdzania, ze przedmiotowe
rozdzielenie faktycznie jest mozliwe. W tym przypadku Doktorant pokazat,
ze zyski wynikajace ze specyficznych metod detekcji anomalii opartych
na klasyfikacji zero-jedynkowej oraz analizy skupien z uzyciem metod
uczenia maszynowego mogg by¢ wykonywane w innych obszarach sieci
i na podstawie odmiennych danych. Taka klaryfikacja na pewno
wzmocnitaby brzmienie tezy.

Odrebng kwestia jest uzycie w przypadku obu tez modalnosci zwigzanej
z potencjatem uzyskania zatozonych celéw. Jest to wprawdzie popularne podejscie,
ale wprowadza jednak pewna niejasno$¢ dotyczacg oczekiwan. Jak wynika co
najmniej z podsumowania, w przypadku tezy 2 trafne byloby mowienie nie tyle
o mozliwosci, co raczej o zasadnosci wprowadzenia wskazanego rozdzielenia funkcji
detekcji w celu uzyskania wyzszej jakosci dziatania systemu.

Niemniej jednak, obie tezy sa dosyC przejrzyste, wartosciowe technicznie,
dobrze zrozumiate i stanowia cel istotnych badan. Doktorant dowodzi ich,
z jednej strony konstruujac po prostu odpowiedni system adresacji poszerzony tez
o inne elementy o charakterze protokotowym (to w odniesieniu do tezy 1), zas

z drugiej strony proponujac mechanizmy wykrywania anomalii na obu poziomach:
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uzytkownika (w oparciu o klasyfikator binarny) oraz dostawcy ustugi (ktéry moze
zaaplikowa¢ analize skupien ze wzgledu na potencjalnie duzg liczbe danych
rozpoznanych przez réznych uzytkownikéw). Trzeba tutaj zwréci¢ uwage, ze obie
tezy dotycza jednak bardzo zréznicowanych obszaréw zarzadzania tytutowymi
sieciami, sg dowodzone z uzyciem odmiennych metod i w zasadzie nie majg
na siebie wiekszego wzajemnego wptywu. Mozna na to patrze¢ z punktu widzenia
pozytywnego (szeroko$¢ zainteresowan i umiejetnosci Doktoranta), ale tez bardziej
krytycznego (pewna niespdjnos¢ koncepcyjna rozprawy).

3. CHARAKTER ROzZPRAWY. Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Praca ma charakter konstrukcyjno-doswiadczalny, poniewaz Doktorant
dowodzi obu tez, proponujac pewne rozwigzania (element konstrukcyjny), ktoére
nastepnie testuje z uzyciem eksperymentu (w przypadku tezy 1, tj. w odniesieniu
do zaproponowanego protokotu) oraz symulacji (w przypadku tezy 2,
tj. zdefiniowania systemu wykrywania anomalii). System adresacji i elementy
protokotu majg charakter autorski, natomiast w przypadku opracowania systemu
wykrywania anomalii Dyplomant zaproponowat w oryginalny sposéb rozdzielenie go
na dwa podsystemy (tj. oparty na obszarach funkcjonalnych uzytkownika oraz
operatora), w ramach ktorych zastosowat (ale z niewielkimi elementami wktadu
wiasnego) znane metody uczenia maszynowego.

Podejscie zaproponowane przez Doktoranta, tj. polegajace na sformutowaniu tezy
dotyczacej mozliwosci wykonania czegos$, a nastepnie udowodnieniu jej w oparciu
o konstrukcje odpowiedniej metody, ktéra jest potem zilustrowana (ewentualnie
przetestowana), jest zasadniczo typowe i powszechnie akceptowane. Element
dodwiadczalny ma na celu wzmocnienie koncepcji konstrukcyjnej, co wpisuje sie w
standardowe postepowanie w informatyce technicznej i telekomunikacji. Biorac to
wszystko pod uwage stwierdzam, ze praca ma przede wszystkim walor
empiryczny.

Aspekty skupione na modelowaniu teoretycznym w pracy praktycznie nie
wystepujg (poza niewielkim wtraceniem sformalizowanego opisu uzywanych metod
uczenia maszynowego). W Swietle przyjetej koncepcji pracy modelowanie
teoretyczne nie byto jednak konieczne.

4. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW WYNIKAJACYCH Z ANALIZY ZRODEt. Czy w rozprawie
przeprowadzono w sposob wtasciwy analize zrédet (w tym literatury
swiatowej, stanu wiedzy i zastosowan w przemysle) s$wiadczacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrédet
sformutowano w sposéb jasny i przekonywujacy?

Tekst rozprawy jest napisany w sposéb wskazujgcy na dobrg znajomosé
tematyki. Lista zrodet literaturowych obejmuje 102 pozycje, chociaz warto zwrdcié
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uwagg, ze Doktorant zdecydowat sie nie wiacza¢ do niej bardzo licznych przypiséw-
odnosnikéw do stron internetowych, ktére w sumie tez tworzg podstawy wiedzy dla
obszaru stanowigcego przedmiot badan. Przewazajaca wiekszoéé zrédet to pozycje
anglojezyczne (wiasciwie tylko z wyjatkiem prac, w ktérych zawarto niektére
aspekty koncepcyjne prezentowane w rozprawie doktorskiej, a ktére powstaty
w zespole, ktérego Doktorant jest czescig). Wykorzystana bibliografia sktada sie
z tekstow funkcjonujacych w obiegu miedzynarodowym (w wigkszosci przypadkdéw
byty publikowane w uznanych periodykach branzowych lub na cieszacych sie
renoma konferencjach).

Analiza literaturowa jest rozproszona i Doktorant w zasadzie nie poswieca jej
odrgbnego rozdziatu, co czestokro¢ bywa praktykowane w rozprawach doktorskich
oraz artykutach naukowych (i jest wygodne dla czytelnika, dla ktérego jest wtedy
oczywiste, ktore koncepcje uwaza sie za istotne z punktu widzenia inspiracji
do przedstawionych przez autora badan, ewentualnie co stanowi element
polemiczny). W przypadku recenzowanej rozprawy analiza literatury jest
zamieszczona przede wszystkim w rozdziale 2 (wprowadzenie do technik sieciowych
wspélnych dla obszaréw zwigzanych z obiema tezami), w podrozdziale 3.1
(zagadnienia adresacji odnoszace sie¢ do tezy 1) i w podrozdziale 4.2, a takze
niektérych sekcjach podrozdziatu 4.3 (problematyka monitorowania systemow
z punktu widzenia wykrywania atakéw z niewielkimi i raczej niekonsekwentnie
opisanymi elementami wprowadzenia do mechanizméw uczenia maszynowego).

Dobér literatury na pewno wskazuje na dobre rozeznanie Doktoranta
w zakresie dziedziny objetej wnioskiem, przede wszystkim systeméw IoT
konstruowanych na potrzeby infrastruktur sieciowych inteligentnych budynkdw.
Bardzo dobrze reprezentowane sg elementy zwigzane z wiasciwosciami dziatania,
architekturami systemow i protokotami. W zakresie zwigzanym z konstrukcjg
systemu adresacji Doktorant przedstawit zastang wiedze, ale bardziej skupiat sie na
opisie rozwigzan blisko powigzanych ze standardami i sposobem dziatania sieci,
a mniej na pracach typowo badawczych (najlepiej reprezentowane sg wyniki
wybranych projektéw). Doktorant przedstawia wprawdzie wyniki uzyskane przez
innych specjalistow, ale w stosunkowo niewielkim stopniu podkreéla aspekty
inspirujace dla siebie i nie do konca jasno odrdznia swéj oryginalny wktad od
wczesniejszych osiagnie¢ w branzy. Ponadto trzeba zauwazy¢, ze w odniesieniu do
wspomnianego obszaru badawczego przeglad literatury nie poswieca zbyt wiele
miejsca pracom nowszym, nacisk kfadac raczej na przeglad prac pochodzacych
gtéwnie sprzed 2016 roku. W odniesieniu do zagadnien zwigzanych z wykrywaniem
anomalii Doktorant analizuje takze prace nowsze i trafnie przedstawia wiedze
zastang (oraz bardziej bogato odwotuje sie do propozycji zawartych w oryginalnych
pracach badawczych). Zwraca réwniez uwage na pewne inspirujgce go elementy, ale
nie pokazuje zbyt mocno, na ile zrédta dostarczajg np. oczekiwanych poziomow
wykorzystywanych wskaznikéw, ktére mogtyby $wiadczy¢é o jakodci wynikdw
raportowanych w czesci doswiadczalnej.
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5. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WEASCIWOSCI PRZYJETYCH METOD
I ZAtOZEN. Czy Autor rozwigzat postawione zagadnienia, czy uzyt
wtasciwej do tego metody i czy przyjete zalozenia sq uzasadnione?

Oba aspekty wyréznione w tezach rozprawy dotyczg zarzadzania infrastrukturami
tzw. inteligentnego domu, przy czym inteligencja jest tutaj zwigzana np. z obstugg
przez réznego rodzaju czujniki, ktére sg potaczone w sieé. W ten sposéb tworzg
elementy Internetu Rzeczy, tj. w wiekszosci sg to urzadzenia o ograniczonych
mozliwosciach przetwarzania danych (co niesie konsekwencje np. dotyczace
potencjatu do wykrywania anomalii itp.). W odniesieniu do tezy 1 Doktorant z jednej
strony wprowadza autorski system adresacji w oparciu o zaproponowane
identyfikatory definiujace nazwe i lokalizacje potaczonych w sie¢ elementdw.
W odniesieniu do tezy 2 Doktorant proponuje w dziedzinie detekcji anomalii (tu:
atakow) oparty na uczeniu maszynowym system rozdzielajacy wybrane funkcje
zarzadzania.

Patrzac doktadniej, mozna powiedzie¢ ze w celu udowodnienia obu zatozonych tez
Doktorant przeprowadzit nastepujace prace, przedstawione w rozprawie:

1. Opracowat schemat adresacji urzadzen i realizowanych z ich pomoca
ustug, przy czym w odniesieniu do tego schematu zapronowat protokét
komunikacyjny obejmujacy warstwy od sieciowej w gére stosu (aspekt
konstrukcyjny dot. tezy 1).

2. Zaimplementowat schemat adresacji z protokotem i przeprowadzit
eksperymenty poréwnujace ich wydajnosé w stosunku do mechanizméw
przekazywania pakietéw traktowanych jako standardowa funkcje systemu
operacyjnego Linux; zaobserwowat rowniez inne wtasciwosci dziatania sieci
W oparciu o zaproponowane rozwigzania protokotowe, w tym wartosci
opéznien wprowadzanych przez mechanizm buforowania pakietéw (aspekt
doswiadczalny dot. tezy 1).

3. Zaproponowat system wykrywania anomalii w lokalnych sieciach
teleinformatycznych stuzacych do obstugi inteligentnego domu, przy czym
system rozdziela funkcje detekcyjne dokonywane lokalnie (obszar
uzytkownika) i centralnie (obszar dostawcy); system korzysta
z mechanizméw uczenia maszynowego (naiwny klasyfikator Bayesa
i analiza skupien) w celu realizacji procesu przetwarzania danych
na potrzeby uzyskania informacji o wystapieniu anomalii oraz jej typie
(aspekt konstrukcyjny dot. tezy 2).

4. Zaimplementowat opisany wyzej system i przetestowat go symulacyjnie,
ilustrujac jego dziatanie (aspekt doswiadczalny dot. tezy 2).

Ponizej podaje nieco wigcej informacji oraz komentarzy na temat realizacji
poszczegolnych punktdow:

Ad. 1. Obie tezy sa przedstawione w jednym kontekscie, tj. zarzadzania
inteligentnymi sieciami domowymi, przy czym podstawy techniczne (ogdine
koncepcje architektury, protokoty itp.) Doktorant wprowadza wspdlnie w rozdz. 2,
ktéry zawiera w sobie pewne elementy analizy literaturowej. Blizsze dane
bibliograficzne dotyczace zagadnien identyfikacji i adresowania w kontekscie sieci
IoT oraz infrastruktur sieciowych budowanych na potrzeby inteligentnych budynkéw
Doktorant zamiescit w podrozdziale 3.1. (faktem jednak jest, ze niektdre
z wprowadzonych koncepcji sa réwniez przydatne przy zrozumieniu tresci rozdz. 4
odnoszacego sie gtdwnie do tezy 2).
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Zaproponowany przez Doktoranta system adresacji opiera si¢ na zastosowaniu
jednolitej warstwy identyfikatoréw, ktére jednak sg bardzo bogate semantycznie
i moga zawiera¢ réznorodne informacje (np. lokalizacja, obstuga konkretnych
serwisow itp.). Zdefiniowane identyfikatory (ciagi symboli ASCII o strukturze
hierarchicznej) sa oczywidcie uzywane do trasowania danych (pakietéw), ale ich
nowo$¢ polega na tym, ze mozna istotnie uzywac ich do wykrywania weztéw, jak
réwniez stosowaé w transmisji jeden-do-wielu (w formie multicast lub anycast).
Z punktu widzenia konstrukcji protokotu wazne jest takze zatozenie nt. mozliwosci
buforowania danych w poszczegélnych weztach sieci. Dzigki temu da sie oszczedzac
zasoby energetyczne, bo wezly moga by¢ usypiane. CatosC protokotu korzysta
z techniki Ethernet w warstwie facza danych.

Ad. 2. Implementacja $rodowiska eksperymentalnego zostata dokonana
w ramach projektu IDSECOM, w ktérym uczestniczyt Doktorant. Zaproponowane
rozwigzanie o charakterze protokotowym zostato przetestowane gtdwnie w opozycji
do sposobu przekazywania pakietow opartego na implementacji w systemie
operacyjnym Linux (m.in. uzyskano mniejsze wartosci strat pakietow). Nie neguje,
ze jest to pouczajace pordéwnanie, ktére zreszta wypada na korzys¢ propozycji
opracowanej przez Doktoranta, trzeba jednak powiedzie¢ ze mozna bytoby
oczekiwaé, iz czeé¢ doswiadczalna postuzy do pokazania w sposéb ilosciowy
zdefiniowanych na str. 59 cech o charakterze jakosSciowym. Sa one faktycznie
istotne i na pewno cze$¢ z nich mogta zosta¢ réwniez przetozona na oczekiwane
wartoéci parametréw mierzalnych (np. oszczedno$¢ energii, elastyczno$¢ transferu
plikéw itp.). W ogodle bytoby zasadne, gdyby Doktorant najpierw zdefiniowat
satysfakcjonujace poziomy wartosci wskaznikéw wydajnosci, gdyz — przy rezygnacji
z poréwnania iloSciowego z innymi rozwigzaniami proponowanymi w literaturze
przedmiotu — wyniki wydajnosciowe majq charakter raczej opisu fenomenow niz
zobiektywizowanej wiedzy. Skadinad Doktorant ma jakas wizjg, jakie wartosci
bylyby pozadane, poniwaz méwi nawet o ,wystarczajaco wydajnej” implementacji —
niemniej jednak nie podaje uprzednio zadnych oczekiwan, ktére mogtyby zostac
zweryfikowane lub sfalsyfikowane. Zaproponowane testy walidacyjne nie zawsze
jasno odnosza sie do wskazanych cech, ale na pewno majg walor ilustracyjny.
W przypadku propozycji zwigzanych z nowymi mechanizmami o charakterze
protokotowym w gruncie rzeczy jest to takze podejscie atrakcyjne, tym bardziej ze
sformutowane scenariusze badawcze istotnie odpowiadaja warunkom spotykanym
w inteligentnych budynkach (np. topologia sieci testowej czy struktura interakcji
z baza danych), a walidacja odbywa sie z uzyciem eksperymentu w warunkach
rzeczywistych. Ta cze$¢ zatem dobrze stuzy jako proof-of-concept pomystu
zaproponowanego przez Doktoranta.

Ad. 3. Pomyst zwigzany z tezg 2 obejmuje co najmniej dwie koncepcje. Pierwsza
z nich wprost dotyczy zawartych w tezie kwestii rozdzielenia specyficznych funkcji
zarzadzania zwigzanych z bezpieczenstwem (wykrywanie anomalii) na dwa obszary
odpowiedzialnoéci: jeden jest zwigzany z samym uzytkownikiem urzadzenia
(urzadzen), za$ drugi z dostawca ustug inteligentnego budynku. Druga koncepcja
dotyczy sposobu realizacji funkcji we wskazanych obszarach (chociaz tutaj
Doktorant raczej ilustruje koncepcje i korzysta z osiagnie¢ innych badaczy) —
w przypadku obszaru uzytkownika Autor proponuje zastosowanie klasyfikatora zero-
jedynkowego (opartego na jednym z naiwnych klasyfikatoréw Bayesa),
a w przypadku obszaru dostawcy proponuje zastosowanie analizy skupien z uzyciem
cieszacego sie dobra opinig algorytmu nieparametrycznego DBSCAN, ktory
faktycznie musi korzystaé z bogatszych danych niz dostepne w obszarze
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uzytkownika. Samo zastosowanie wspomnianych  mechanizmdéw  uczenia
maszynowego nie jest jednak sproblematyzowane przez Doktoranta i sg one
aplikowane czysto narzedziowo, nie stanowigc przedmiotu badan jako takich.

Koncepcja wykrywania anomalii w obszarze uzytkownika opiera sie na obserwacji
tzw. normalnego (typowego) profilu aktywnodci ruchowej. Jest to jedno
z dopuszczalnych i akceptowalnych podejéé, chociaz oczywiscie mozliwe bytoby
rowniez zastosowanie innych (np. zawartogé przesytanych komunikatéw itp.). Ten
problem tez nie jest sproblematyzowany przez Doktoranta, chociaz wybér podejscia
jest przez niego umotywowany przez analize literaturowg i jasno wyrazony (co
widal np. w pustych polach tab. 4.5). Z kolei aspekt korelacyjny, za ktéry
odpowiada obszar dostawcy, jest oparty na bogatszym zestawie danych pobieranych
z obszaru uzytkownika i w tym przypadku Doktorant wyraznie wprowadza koncepcje
korzystania ze wskazanego w tezie 2 rozdzielenia funkcji wykrywania anomalii.
W zwigzku z tym, ze urzadzenia obecne w obszarze dostawcy majg istotnie wiekszy
obszar obliczeniowy jest to rozwigzanie realistycznie zakladajace specyfike
tytutowych sieci.

Z punktu widzenia problematyki obliczeniowej, tj. uczenia maszynowego, warto
rowniez podkredli¢, ze Doktorant wykorzystat metode analizy gtéwnych sktadowych
PCA do wyboru odpowiednich cech stuzacych jako dane wejsciowe do narzedzia
umozliwiajgcego wykrywanie anomalii. Faktem jednak jest, ze jak na uzycie metod
uczenia maszynowego stosunkowo mato miejsca zostato poswiecone swiadomej
obrébce danych, ktéra nie jest zbyt jasno opisana (np. nie dostrzegtem zwrdcenia
uwagi na problem normalizacji danych, na ktére prawie wszystkie metody uczenia
maszynowego — moze poza niestosowanymi przez Doktoranta drzewami
klasyfikacyjnymi — sa bardzo czute). Nie uwazam ponadto, zeby zastosowanie
konkretnego klasyfikatora byto w petni uzasadnione. Nie neguje wartosci
Zastosowanego klasyfikatora Bayesa, ale mdgtby on by¢ zastgpiony takze innym
(np. sztuczng siecig neuronowa). Wyboér dokonany przez Doktoranta nie jest
wystarczajgco umotywowany, nawet z punktu widzenia jego wtasnej analizy
literaturowej. W kazdym razie decyzja nt. zastosowania tylko jednego klasyfikatora
jest dosy¢ radykalna. Doktorant wprawdzie uzasadnia swdj wybdr analizg ztozonosci
obliczeniowej, ktéra by¢ moze wskazuje na przewage klasyfikatora Bayesa, ale
trzeba powiedzie¢, ze jest to raczej podejscie nietypowe w Srodowisku badaczy
zajmujacych sie uczeniem maszynowym. Ktadg oni wiekszy nacisk w zakresie
wyboru metody ktadzie sie na wskazniki zwigzane z samymi wynikami klasyfikacji,
przynajmniej na razie godzac sie na to, ze metody uczenia maszynowego dziatajg
niezbyt efektywnie obliczeniowo. Na usprawiedliwienie wyboru dokonanego przez
Doktoranta moze powiedzieé, ze urzadzenia IoT obecne w obszarze uzytkownika
majg istotnie bardzo ograniczone mozliwosci obliczeniowe i w ich przypadku
mniejsza ztozono$¢ faktycznie jest duza zaleta. Poza wskazanymi dyskusyjnymi
aspektami zatozenia dotyczace samej propozycji sg przekonujgco uzasadnione
i dobrze oddaja warunki praktyczne: obserwacja aktywnosci na interfejsach,
skupienie na specjalizowanych urzadzeniach Internetu Rzeczy, przyjecie
ze w normalnej sytuacji charakterystyka opisujaca zachowanie jest stabilna itd.

Ad. 4. Implementacja $rodowiska doswiadczalnego zostata dokonana w ramach
projektu FUSE, w ktérym uczestniczyt Doktorant. Zasadnogé zaproponowanego
podejscia zwigzanego z wykrywaniem anomalii jest przez Doktoranta dowodzona
z uzyciem symulacji. W tym przypadku brak eksperymentéw nie dziwi i jest czesto
praktykowany, gdyz konstrukcja Srodowiska, w ktérym mogtyby istotnie
wystepowac ataki, jest niezwykle trudna i faczylaby sie zapewne z bardzo dtugimi
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badaniami, duzymi kosztami itp. Oprogramowanie uzyte do symulacji
to powszechnie akceptowany w badaniach sieciowych symulator Omnet++. Jest to
otwarte oprogramowanie, co podnosi jego wiarygodnos¢. Gdyby Doktorant
konstruowat samodzielnie srodowisko symulacyjne, wymagatoby to od niego takze
duzo wiekszego trudu, przy niepewnej wiarygodno$¢ wynikéw. Z tego powodu
wybor Autora rozprawy jest dobry. Symulacje przeprowadzono w odniesieniu
do dwéch réznych sposobdéw komunikacji (korzystajgcego ze stosu IP oraz bez
niego), ktéorym odpowiadaja rézne topologie. Doktorant przekonujgco uzasadnia
wybor cech, na ktérych opiera sie rozpoznawanie anomalii w odniesieniu do profilu
ruchowego. Doktorant samodzielnie symuluje zachowania anomalne, np.
zwiekszajac intensywnos$¢ generowania pakietéw przez wybrane urzadzenie. Takie
podejscie jest dobrze umotywowane (np. z pomoca tab. 4.2) i trafnie oddaje
fenomeny zwigzane z szeroka klasga atakéw. W ogodlnosci przyjeta metodologia
doswiadczen w odniesieniu do tezy 2 nie budzi zastrzezen.

Jakos¢ klasyfikacji jest oceniana z uzyciem krzywych ROC, opisujgcych
zachowanie klasyfikatordw rozréznianych z uzyciem rdéznych wartosci punktéw
odciecia stuzacych do odroznienia zachowania typowego od anormalnego. Jest to
prawidtowe podejscie. Zestawione wyniki pokazujg, ze proponowany klasyfikator
Bayesa dobrze sie sprawdza. Jest to wprawdzie ocena ,na oko”, gdyz Doktorant nie
podaje wartosci odpowiednich wskaznikbw AUC, mimo ze o nich wspomina.
Bez watpienia sa one jednak znacznie wieksze niz 0,5. Aspekt dotyczacy drugiego
obszaru detekcji, tj. opartego na analizie skupien zostat gtéwnie zilustrowany
w oparciu o wybrane przykfady dziatania.

W podsumowaniu przedstawionego podejscia do problemdéw rozwigzywanych
w pracy stwierdzam, ze Doktorant ze znawstwem rozwigzuje postawione
problemy (ktdore s istotne), wpisujac sie w najnowsze trendy techniczne
oraz istniejace standardy. W ogdlnosci Doktorantowi udato sie dowie$é obu
zdefiniowanych przez niego tez. Od strony metodologicznej sposoéb prowadzenia
przez niego prac doswiadczalnych (eksperymentéw i symulacji) jest trafny.
Najwiekszy zarzut jaki mozna postawi¢ od strony metodologii badawczej dotyczy
tego, ze nie zawsze jasno uzasadniono podejmowane decyzje (chociaz nie mozna im
zarzuci¢ nietrafnosci). Niemniej jednak przyjete zatozenia sg przewaznie klarownie
przedstawione, co stanowi rzetelne podejscie, gdyz jest jasne, co Doktorant robi.
Krytycznie oceniam jednak tez fakt, ze Doktorant w zasadzie rezygnuje
z porébwnania proponowanych rozwigzan z innymi propozycjami obecnymi
w literaturze przedmiotu.

W tej czesci mojej recenzji przy okazji chce zwrdci¢c uwage na kilka mniejszych
niescistosci merytorycznych, ktére znalaztem w rozprawie:

e Str. 26: OFDM to raczej technika zwielokrotnienia niz modulacji, dlatego
petne rozwiniecie nazwy to ,Orthogonal Frequency Division Multiplexing”,
a nie ,Modulation”.

e Str. 36: Doktorant pisze ,Adres MAC ma posta¢ 64-bitowego ciagu,
podobnie jak adresy MAC w Etherniecie”, ale te ostatnie korzystajg
z szesciu bajtow, a wiec 48 bitdw.

e Str. 48 i 51: Doktorant doprecyzowuje pojecie drzewa utozsamiajac je
z grafem acyklicznym. Trzeba pamieta¢, ze graf acykliczne to tzw. las
(ktéry mozna traktowac jako uogodlnienie drzewa), natomiast istotna jest
(chyba nie tylko z punktu widzenia teorii grafow, ale takze wiasciwosci
topologicznych) takze cecha spdjnosci.
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e W zakresie opisu szczegotéw eksperymentalnych Doktorant odsyta
czytelnika do charakterystyki testéw podanej w publikacji [52] (str. 68). W
zasadzie rozprawa doktorska powinna funkcjonowa¢é jako odrebna cato$é i
o ile mozliwe jest odestanie do pracy innych autoréw, to akurat w
przypadku wynikdw wiasnych Doktoranta zasadne byloby oczekiwanie, ze
wszystkie niezbedne aspekty zostang wyjasnione.

e Wyniki zamieszczone w sekcji 3.4.2 wigzq sie z rozwigzywaniem nazw
z pomocy zapytan do bazy danych. W tym przypadku Doktorant wykonat
pigc serii testéw, ktére — jak domniemywam na podstawie rys. 3.16 — sa
rozmieszczone niezbyt gesto (czy nie za rzadko?). Ponadto podane
wartosci wykazujg bardzo duzy rozrzut wokét érednich, ktore dodatkowo
majq charakter niemonotoniczny. Brakuje mi interpretacji uzyskanego
wyniku, ktdéry robi wrazenie bardzo losowego i nie wiadomo nawet, czy
jest poprawny.

* Rozwazania zwigzane z anomaliami Doktorant ogranicza do problematyki
atakow (wspomina  jeszcze o} niezdatnosciach wynikajacych
z niepoprawnego zaprogramowania urzadzen). Jest to jasno wskazane
i takie zawezenie nie stanowi w zasadzie problemu, tym bardziej ze
w odniesieniu do rozwazanych typéw atakéw Doktorant odnosi sie do
powszechnie powazanych zrodet (raporty OWASP). Warto jednak zwrdcié
uwage, ze anomalie w zachowaniu moga tez wynika¢ z uszkodzen, na
ktére sieci Internetu Rzeczy sg przeciez narazone (niekiedy ze wzgledu na
ograniczong zywotnos¢ i niewielkie koszty urzadzen nawet bardziej niz
klasyczny sprzet spotykany w sieciach lokalnych). W tym przypadku
zachowanie ruchowe moze by¢ zupetnie odmienne. Nie jest jasne, skad
wynika fakt pominiecia tego rodzaju anomalii w badaniach. Nie jestem
pewien, czy takie zaniedbanie da sig to uzasadnic¢ statystykami.

* W odniesieniu do wynikéw zaprezentowanych w rozdz. 4 (np. na rys. 4.7-
4.8) brak mi blizszych danych opisujacych rozproszenie poszczegdlnych
wartosci wokot podanych $rednich.

* Analiza skupien opiera sie na reprezentacji danych w okredlonej
przestrzeni wielowymiarowej (czego Doktorant jest $wiadomy). W celu
stwierdzenia podobienstwa miedzy réznymi obiektami wprowadza sie
metryke odlegtosci oraz odpowiednie progi decyzyjne (co Doktorant takze
uczynit). Brakuje mi jednak przy okazji definiowaniu tych progéw —
odnoszacych sie do promienia sasiedztwa (na str. 114 i 132) — podania
informacji, jakiego rodzaju metryka jest uzywana.

6. ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI) PREZENTOWANEGO
W LITERATURZE SWIATOWEJ. Na czym polega oryginalnoéé rozprawy,
co stanowi samodzielny ioryginalny dorobek Autora, jaka jest
pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowa?

Nowatorski charakter rozprawy opiera sie na dwéch opisywanych wczeéniej
propozycjach: adresacyjnej/protokotowej oraz dotyczacej systemu wykrywania
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anomalii w specyficznych infrastrukturach sieci budynkowych. Zaproponowane
rozwigzania sa wartosciowe i stanowia postep badawczy, przy czym lepiej
umotywowany i ciekawszy wydaje mi sie system nastawiony na wsparcie
bezpieczefnstwa (np. lepsze osadzenie na tle stanu techniki prezentowanego
w literaturze).

O oryginalnosci dokonan Doktoranta $wiadczg takze posrednio (ale za to bardzo
dobitnie) jego dokonania publikacyjne, na ktérych oceniana rozprawa jest w duzym
stopniu oparta. Jest to istotny dorobek wspierajacy prace doktorskg (zapoznatem sie
réwniez z publikacjami Autora przywotywanymi w spisie literatury) i — wedtug mojej
wiedzy — znacznie wykracza poza typowe dorobki publikacyjne doktorantéw
zajmujacych sie w Polsce telekomunikacja:

o Doktorant jest juz wspotautorem co najmniej dziewieciu publikacji

~ (pozycje [17], [21], [40], [47], [49], [50], [52], [80-82] w spisie
literatury); czes¢ z nich ukazata sie w periodykach o zasiegu
miedzynarodowym. Niektére to uznane «czasopisma z dziedziny
telekomunikacji (ACM Computing Surveys czy Computing Networks).
Jedna z prac ma juz 52 cytowania w bazie Google Scholar. To ogromny
sukces na tym etapie kariery naukowej.

e Doktorant nie tylko aktywnie publikuje. Jego dorobek obejmuje takze
udziat w miedzynarodowych projektach badawczych, przy okazji ktérych
powstata rozprawa doktorska. Skutkuje to takze publikacjami w gronie
autorow zagranicznych.

Wszystkie wspomniane tu aspekty wskazujg na istotny dorobek Autora rozprawy,
ktory jest zauwazalny w $rodowisku miedzynarodowym.

7. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW. Czy Autor wykazat
umiejetnos¢ poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikow (zwiezto$é, jasnosé, poprawnosé
redakcyjna rozprawy)?

Doktorant posiada umiejetnos$¢ niezwykle jasnego przekazywania mysli.
Nie zauwazytem zadnego fragmentu, ktory byilby trudno zrozumiaty z punktu
widzenia merytorycznego. Opis jest sporzadzony w taki sposdb, ze w zasadzie
nawet osoba, ktéra nie jest specjalistg w przedmiocie rozprawy, moze ja swobodnie
zrozumie¢, o ile tylko dysponuje wiedza nt. podstaw dziatania protokotéw
teleinformatycznych. Doktorant nadbudowuje nastepujgce po sobie opisy techniczne
w sposob zrozumiaty, wychodzac od podstaw. Doceniam réwniez dbato$¢
o objasnienia terminologiczne, takze w odniesieniu do stdéw, ktére w teleinformatyce
miewajg nieco inne znaczenie niz w obszarze interesujgcym dla Doktoranta (dobry
przyktad to zwrdécenie uwagi na specyficzne rozumienie terminu ,kontroler”
W przypisie 2 na str. 16). Odbiér pracy polepszajg réwniez liczne kolorowe, czytelne,
eleganckie | dobrze pomyslane merytorycznie ilustracje (np. szczegoty
proponowanych elementéw protokotdéw wprowadzono z uzyciem bardzo jasnych
w interpretacji diagramoéw sekwencji). Przydatne, szczegdlnie od strony jasnego
zestawiania réznych tresci dotyczacych wiedzy zastanej, sa réwniez sporzadzone
przez Doktoranta tabele.

Str. 10



Faktem jednak jest, ze praca zawiera niemato niedorébek edycyjnych:

e Struktura pracy jest wprawdzie czytelna, ale ziarnisto$¢ zdefiniowania
rozdziatéw niezbyt stuzy dobremu podziatowi tresci. Nalezy tutaj przede
wszystkim zwréci¢ uwage na niezbalansowane dtugosci rozdziatéw.
Przede wszystkim wystepujg nieproporcjonalnie dlugie w stosunku
do reszty rozprawy kluczowe z punktu widzenia oryginalnosci rozdziaty 3
i 4. Ponadto konstrukcja odpowiadajgcych sobie elementéw nie jest
przeprowadzona konsekwentnie, np. w przypadku podrozdziatu 3.1, ktéry
stuzy do wprowadzenia wiedzy zastanej zwigzanej z tezg 1, Doktorant
wyraznie podzielit tematyke na rézne aspekty i nawet dla kazdego z nich
zdefiniowat pie¢ réznych sekcji. Inaczej jest w przypadku przegladu
literaturowego zwigzanego z tezg 2, ktérego dokonano w podrozdziale 4.2
— mozna bytoby co najmniej wyraznie wydzieli¢ rézne podtematy
(np. ataki na infrastruktury bedace przedmiotem zainteresowan Autora,
sposoby ich monitorowania, opis metod uczenia maszynowego
stosowanego w wykrywaniu anomalii itp.).

e Uwagi terminologiczne:

o W podrozdziale 2.2. Doktorant moéwi o ,przeptywnosci”,
~przepustowosci” oraz ,szybkosci transmisji”. Sg to w zasadzie
rézne terminy (ich odpowiedniki angielskie to zazwyczaj
»Capacity”, ,throughput” oraz ,bitrate”). W tym przypadku mam
jednak wrazenie, ze Doktorant rozumie przez nie to samo. Sprawa
ta wymagataby objasnienia poszczegdinych termindéw (jesdli jednak
chodzi o rézne pojecia) Ilub ujednolicenia terminologii.
W przypadku tekstu technicznego nagromadzenie synoniméw
nieco utrudnia odbiér tresci, chociaz w przypadku tej pracy
opisywana tu kwestia nie ma akurat znaczenia krytycznego.

o Autor konsekwentnie naduzywa terminu ,technologia”, co jest
kalkg z jezyka angielskiego. Tymczasem odpowiednikiem polskim
stowa technology jest w wielu przypadkach raczej ,technika”, gdyz
aspekt wytworczy w odniesieniu to tematyki tej pracy doktorskiej
czy w ogole informatyki technicznej i telekomunikacji bardzo
rzadko jest przedmiotem zainteresowan. Inne czesto wystepujace
kalki jezykowe to zastosowanie zwrotu ,bazowaé na” zamiast
.~opierac sie na” czy ,mapowad” zamiast ,odwzorowad”.

e Rozprawa doktorska ma charakter monograficzny, zatem zgodnie
ze zwyczajem akademickim nalezatoby uporzadkowac bibliografie nie
wedtug kolejnosci cytowania, a raczej z uwzglednieniem porzadku
opartego na nazwiskach pierwszych autoréw prac, do ktérych odwotuje
sie Doktorant.

e Doceniam, ze Autor zdecydowat sie zamiesci¢ wykaz anglojezycznych
skrotéw. Zwracam jednak uwage, ze dla czytelnika byloby wygodne
otrzyma¢ jednoczesnie odpowiedniki polskie wylistowanych termindw,
tym bardziej ze jest ich dosy¢ duzo i dotycza réznorodnych obszardéw.
Ponadto w tekscie rozprawy pojawiajg sie skroty, ktérych nie ma we
wspomnianym wykazie (np. BLE, DSSS) — nie jest jasne, czym wtasciwie
Doktorant kierowat sie wybierajgc skroty do pominiecia. W kazdym razie
dla mnie nie jest to oczywiste (wydaje mi sie, ze niekoniecznie jest to
zwigzane z istotnoscig odpowiedniego terminu w kontekscie zagadnien
opracowanych w rozprawie).
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W pracy umieszczono szereg przydatnych rysunkéw i tabel, ale niestety
brakuje spisu tych rysunkow i tabel, a to nieco utrudnia czytanie, jesli
chciatoby sie siegngé do wczesniej widzianego materiatu.

W tekscie rzuca sie w oczy duza liczba potknie¢ interpunkcyjnych.
Z jednej strony Doktorant w wielu przypadkach przenosi zasady
interpunkcyjne z jezyka angielskiego (ktére niekiedy sa odmienne
od przyjetych w jezyku polskim), a czasem po prostu gubi znaki
przestankowe (np. ,..oraz mechanizmdéw sieciowych a nastepnie”
na str. 5; ,Uzycia tak zdefiniowanego identyfikatora HI w kazdym
pakiecie jest nieefektywne poniewaz...” na str. 39).

Niedopatrzenia redakcyjne, typograficzne itd.:

o tabele bywajg sformatowane niewygodnie dla czytelnika:
na przyktad ,przeskakujg” miedzy stronami, mimo ze ich diugosc¢
tego nie uzasadnia, tj. nie przekracza strony (jak w przypadku
tab. 4.1.), uzywaja kolumn o} dtugosci prowadzacej
do niepoprawnego dzielenia wyrazéw (np. tab. 4.2) albo zawieraja
w réznych kolumnach te same informacje, chociaz nieco inaczej
wygladajace, co powoduje, ze niepotrzebnie nalezy doktadnie
czytac¢ redundantne teksty — warto bytoby potaczyé kolumny, co
tez pozwolitoby tatwiej uchwyci¢ podobienstwa (np. tab. 4.8);

o pozostawianie duzych wolnych przestrzeni na koncu strony
ze wzgledu na zamieszczenie w dalszym ciggu tabeli lub rysunku
(np. str. 17, 55, 72 czy 120) — jest to zapewne pochodna edycji
rozprawy w sposéb domysiny w programie Word (ktory jednak jest
w stanie poradzi¢ sobie poprawnie typograficznie z takim
problemem);

o niekonsekwencje lub niewielkie niepoprawnosci opisu,
niezrecznosci jezykowe itp.:

* niekiedy bardzo irytujace (przez nagromadzenie potkniec
i chyba Swiadczace o niedoktadnym przejrzeniu tekstu
przed drukiem) fragmenty zawierajgce ewidentnie btedne
gramatyczne lub nielogiczne konstrukcje (np. ,opisano
analizy matematycznej zagadnienia oraz zrobiono symulacji
[...] zastawiajac wyniki...” (str. 6) , ,zaproponowano
nowego rozwigzania IoT wykorzystujgcych” czy ,opisano
wspotdzielenia funkcji” na str. 13, ,2.1.1. Zarzadzanie
zuzyciem energii elektrycznej i wykorzystania...” na str. 19,
.przedstawione szerzej w m.in. w..” na str. 22,
~wykorzystywany stosach protokotéw” na str. 25, ,zostanie
wyemitowane zostaje” na str. 36, w ogdle urwane zdanie
.Przedstawienie propozycji zostato poprzedzone przegladem
literatury dotyczacym wykrywania anomalii w” na str,. 79,
.pomiary pochodzace z pomiarow RSS” na str. 86,
Jurzadzenia  koncowe  komunikujgq sie ze sobg
za posrednictwem wezta centralnego, np. urzadzenia
wykorzystujace.” na str. 97);

= wielokrotnie wystepujace nagromadzenie w jednym zdaniu
takich samych wyrazéw, co czesto nie razi tak bardzo
w jezyku angielskim, ale w polskim uchodzi za btad
stylistyczny (np. ,W szerszym kontekscie zarzadzania
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zuzyciem energii obejmuje rowniez zarzadzanie
wykorzystaniem energii...” na str. 19, ,...obnizenia kosztow
dostaw energii a takze zwiekszenia efektywnosci
wykorzystania energii oraz integracji rozproszonych zrédet
energii w tym energii zrodet energii..” czy ,urzadzenia
mierzgce pobor mocy urzadzen..” na str. 20,
,Minimalizowanie [..] funkcji zarzadzania ogranicza
mozliwosci zarzgdzania...” na str. 79);
gubienie numerowanych odnos$nikéw do rysunkoéw lub tabel
(np. ,zostata przedstawiona na rysunku” na str. 41, ,jak
pokazano w tabeli.” na str. 63);
zapis formalny: opuszczone formatowanie zmiennych, ktére
powinno odbywac sie z uzyciem kursywy matematycznej
(np. powinno by¢ raczej ,n-tego” niz ,n-tego” albo
.Ssegmentu n+1” zamiast ,segmentu n+1” na str. 63, ,Aj"
na str. 117), niezbyt konsekwentny zapis formut w sekcji
4.3.3, uzycie kropki dziesietnej zamiast przecinka
(np. ,2.4 GHz" na str. 25);
wadliwe odniesienia do obiektéw strukturalnych, ktérych
nie ma (np. ,przedstawione w rozdziale 0” na str. 68,
W kolejnych rozdziatach niniejszej rozprawy” uzyte na str.
81 w rozdz. 4, podczas gdy jedyny kolejny rozdziat to juz
tylko rozdz. 5, ktéry stanowi po prostu podsumowanie
pracy; ,W zatgczniku wyjasniono...” na str. 100 — praca
nie zawiera zatgcznikow);
w spisie literatury:
e niejasnosci odnosnie do typu dokumentu ze wzgledu
na niepetny opis (np. [30], [33], [39], [91], [102]),
e czasem brak wielkich liter w tytutach czasopism
(np. [7], [9], [10], [95]) lub tytutach
przywotywanych tekstéw (np. [24], [38], [100]),
e braki w opisach bibliograficznych: miejsce wydania
ksigzek czy odbywania sie konferencji naukowych,
e dziwaczne symbole ,${$" i ,$}$” w opisie pozycji
[84];
brak odmiany nazwisk (np. ,zostat opisany m.in. przez
Nikos Komninos” na str. 20, ,pod kierownictwem Tiago
Mendes” na str. 21, ,opracowanych przez Nikhil Naikal...”
na str. 22);
pomijanie polskich znakdw diakrytycznych
(np. ,zarzadzania” na str. 23, ,powiazanie” na str. 36,
»Z kontrola sity” na str. 79);
uzywanie czasownika ,posiada¢” zamiast ,mied”
w stosunku do rzeczownikow nieosobowych
(np. ,urzadzenia koncowe powinny posiadac” na str. 11);
rusycyzmy/anglicyzmy zwigzane z niepoprawng kolejnoscig
ztozen rzeczownikéw z przydawkami (np. ,bezprzewodowq
komunikacje” na str. 26, ,4.4.4 Lokalna klasyfikacja”
na str. 121);
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* wprowadzanie niepotrzebnego odstepu miedzy stowem
a nastepujacym po nim  znakiem  przestankowym
(np. ,zdarzeniami ,” na str. 6), brak kropki na koniec
zdania (np. ,..system nazewnictwa EPC Stat sie jednym...”
na str.42, podobny problem na str. 68), brak przerwy
miedzy wartoscig a zwigzang z nig jednostkg (np. ,50m
zamiast 100m” na str. 25) albo wyjustowania fragmentu
tekstu (np. wprowadzajgcego do podrozdziatu 2.2
na str. 22).

Gdyby Doktorant ponownie wydawat rozprawg na pewno warto z tego punktu
widzenia przejrzec jej nowg wersje, stad podajg liczne przyktady, ale nie wyczerpuja
one listy wszystkich niedordbek edycyijnych.

8. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY. Jakie sq stabe strony
rozprawy i jej glowne wady?

W przypadku rozprawy mozna wskazaé trzy stabsze punkty, ktére podsumowujg
wczesniej omdwione szerzej kwestie:

Umiarkowana zwartos$é koncepcyjna pracy: wprawdzie catos$¢ pracy
dotyczy jednego obszaru, tj. zarzadzania infrastrukturg sieciowg urzadzen
Internetu Rzeczy w inteligentnych budynkach, ale Doktorant zajmuje sie
dwoma w zasadzie nie potaczonymi zagadnieniami. W efekcie przedstawia
szczegbtowe rozwigzania dwéch odrebnych probleméw. Prace oczywiscie
spina wprowadzenie (takze opisujace aspekty techniczne)
i podsumowanie, niemniej jednak wkitad rozprawy w dyscypline nie
stanowi jednej spdjnej catosci.

Zbyt uboga analiza literaturowa: niewyodrebnienie w jasny sposéb
czesci dotyczacej analizy bibliografii wraz z jasnymi wnioskami i zrédtami
inspiracji oraz skromniejsza reprezentacja prac opublikowanych
po 2016 r. Rozumiem, ze wynika to z faktu, iz Doktorant od wielu lat
prowadzit prace badawcze, ktére byty indukowane przez rézne projekty,
a duzg cze$é¢ pracy opart na tekscie opublikowanych wczesniej przez
siebie artykutbw naukowych — niemniej jednak praca doktorska stanowi
W niezalezng catos¢, ktora jako taka zostata ziozona i jest oceniana
z punktu widzenia roku 2020.

Nie w petlni staranna edycja pracy: wprawdzie nie jest to aspekt
istotnie zaburzajgcy odbiér pracy od strony merytorycznej, ale na pewno
wskazane bytoby lepsze zadbanie o strone formalna.

9. PRZYDATNOSC ROZPRAWY DLA NAUKI, PRZEMYSLU, OBRONNOSCI KRAJU ITP. Jaka
jest przydatnos$é rozprawy dla nauk technicznych?

Opiniowana praca doktorska bez watpienia jest przydatna z punktu widzenia
nauk inzynieryjno-technicznych oraz zastosowan badafn w przemysle.
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Po pierwsze, dotyczy niezwykle interesujgcych dla $rodowiska naukowego, ale tez
biznesowego, tematéw IoT oraz Smart Home (zagadnienia o duzym potencjale
ze wzgledu na poprawe komfortu zycia przecietnego konsumenta). Po drugie,
Doktorant zajmuje sie waznymi aspektami tych tematdéw, tj. w ogdlnosci
zarzadzaniem (ale tez sterowaniem) takimi sieciami, w tym mechanizmami
organizacji komunikacji oraz problematykg zapewniania bezpieczenstwa. Po trzecie,
uzyskane przez Doktoranta wyniki sa pomystowe, oryginalne, przydatne, jak
réowniez przedstawione na tle uznanej literatury i zilustrowane
doswiadczalnie w sposdb pokazujacy ich potencjat aplikacyjny.

10.PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY)

Przedstawiona rozprawa doktorska proponuje oryginalne rozwigzania dwdch
réznych probleméw w zakresie nauk inzynieryjno-technicznych. Zagadnienia zostaty
poprawnie postawione przez Doktoranta. Catos¢ pokazuje, ze Autor ma odpowiednig
wiedze oraz doswiadczenie w zakresie informatyki technicznej i telekomunikaciji,
przede wszystkim ze wskazaniem na obszary: Internetu Rzeczy, projektowania
protokotéw telekomunikacyjnych i uzycia uczenia maszynowego. Nie mam
watpliwosci, ze Doktorant potrafi formutowaé wazkie problemy techniczne i
prowadzi¢ zwigzane z nimi badania naukowe, jak rowniez trafnie je opisywa¢ (czego
dowodzi imponujaca liczb publikacji). Niezaniedbywalne sg réwniez jego
umiejetnosci praktyczne.

Stwierdzam zatem, ze recenzowana rozprawa doktorska spetnia
wymagania stawiane przez obowigzujace przepisy. Z tego powodu wnosze o
dopuszczenie jej do publicznej obrony.

11.0ceNA ROZPRAWY. Do ktorej z nastepujacych kategorii Recenzent
zalicza rozprawe (niepotrzebne skresli¢)?

!
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Dr hab. inz. Adrian Kliks, prof. uczelni Poznan, 15 wrzeénia 2020 r.
Instytut Radiokomunikacji

Wydziat Informatyki i Telekomunikacji

Politechnika Poznanska

KWESTIONARIUSZ - RECENZJA ROZPRAWY DOKTORSKIEJ DLA RADY
WYDZIAtU ELEKTRONIKI | TECHNIK INFOMRACYJNYCH
POLITECHNIKI WARSZAWSKIEJ

Tytut rozprawy: ,Systemy zarzadzania infrastrukturg sieciowg inteligentnych budynkéw”

Autor rozprawy: mgr. inz. Mariusza GAJEWSKIEGO

Informacje wstepne

Niniejsza recenzja rozprawy doktorskiej zostata wykonana na podstawie uchwaty Rady Naukowej Dyscy-
pliny Informatyka Techniczna i Telekomunikacja Politechniki Warszawskiej z dnia 30 czerwca 2020 r. oraz
pisma przewodniego z dnia 21 lipca 2020 r. Przedmiotem recenzji jest rozprawa doktorska pt. ,Systemy
zarzgdzania infrastrukturg sieciowg inteligentnych budynkéw” autorstwa p. mgr. inz. Mariusza GAJEW-
SKIEGO, realizowana w Politechnice Warszawskiej, ktorej kierownikiem naukowym i promotorem jest
p. dr. hab. inz. Jordi Mongay Batalla. Rozprawa zostata zgtoszona jako zrealizowana w dyscyplinie , infor-
matyka techniczna i telekomunikacja”.

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy / teza rozprawy / i czy zostato ono dostatecz-
nie jasno sformutowane przez autora? Jaki charakter ma rozprawa (teoretyczny, doswiadczalny,
inny)?

Pomijajac streszczenie przedtozona praca doktorska sktada sig z pieciu rozdziatéw, w ktérych Autor przed-
stawia kolejno:

® wrozdziale pierwszym — wstep i teze pracy,

* w rozdziale drugim — wprowadzenie teoretyczne dotyczace obecnych obszaréw zastosowan do-
mowych sieci telekomunikacyjnych,

" wrozdziale trzecim —zagadnienia zwigzane z adresowaniem weztéw w sieci na podstawie identy-
fikatorow,

* wrozdziale czwartym —zagadnienia dotyczace funkcji wykrywania anomalii w sieciach domowych,

* w ostatnim rozdziale — podsumowanie osiggnigtych rezultatéw pracy badawcze;.

Tematyka rozprawy doktorskiej dotyka dwdch, powigzanych tematycznie jednak dos¢ istotnie niezalei-
nych od siebie zagadnien. W pierwszej kolejnosci Autor przedstawia ocene mozliwosci zastosowania no-
wego sposobu adresacji weztow w sieci domowej Internetu Rzeczy (ang. Internet of Things, l10T) opartego
na identyfikatorach, ktére moga by¢ zrozumiate przez cztowieka. Drugim podejmowanym przez Dokto-
ranta zagadnieniem jest mozliwos¢ wspotdzielenia wybranych zasad zarzadzania pomiedzy rézne pod-
mioty odpowiedzialne za korzystanie i dostarczanie ustug loT dla zastosowan domowych (w szczegdlnosci
pomiedzy uzytkownika domu i dostawce ustug internetowych).
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Wspdlnym mianownikiem obu zagadnien jest wykorzystanie proponowanych rozwigzan do sieci loT w bu-
dynkach mieszkalnych, ale takze w firmach czy budynkach uzytecznosci publicznej. Sieci te, co réwniez
stusznie podkresla Autor, charakteryzuja sig istotnymi wymaganiami na poziom zuzycia energii i bezpie-
czenstwa. Mianowicie poszczegdlne wezty sieci loT mogg by¢ zasilane bateryjnie, w konsekwencji taczne
zuzycie energii w sieci i ogolnie poziom skomplikowania stosowanych rozwigzan powinny by¢ pod tym
katem zoptymalizowane. Dodatkowo istotnym aspektem jest réwniez bezpieczenstwo takich sieci — wraz
ze wzrostem ich popularnosci nalezy spodziewac sie coraz silniejszych i czestszych atakdw cyber-przestep-
cow. Kluczowe jest wiec opracowanie takich rozwigzan, ktére beda mogty by¢ stosowane powszechnie
i jednoczesnie ktére beda uwzgledniac specyfike sieci 10T (wspomniane zatozone niskie zuzycie energii
przez wezty). Oba zagadnienia sg w pracy jednak traktowane dos¢ roztacznie, a Autor stawia w pracy dwie
odrebne tezy badawcze:

e Teza 1 (powigzana z pierwszym ze wspomnianych zagadnied naukowych podejmowanych
w pracy): Jest mozliwe zastosowanie nowego systemu adresacji opartej na identyfikatorach do
okreslenia nazwy i lokalizacji obiektow dotqczonych do sieci inteligentnego budynku

e Teza 2 (powigzana z drugim zagadnieniem — cyberbezpieczenstwa sieci): Jest mozliwe rozdzielenie
wykrywania anomalii w sieci teleinformatycznej inteligentnego domu pomiedzy uzytkownika oraz
dostawce ustug.

Tezy te i proponowane przez Autora rozwigzania s3 omawiane odpowiednio w dwdch gtéwnych rozdzia-
tach tematycznych pracy — rozdziale trzecim (Teza 1) oraz czwartym (Teza 2). W tym kontekscie uwazam,
Zze postawione tezy badawcze zostaty przedstawione i wyjasnione przez Autora w sposéb klarowny, cho¢
w mojej ocenie nieco zbyt ogolny. Niemniej jednak cele pracy zostaty nakreslone w sposéb prawidfowy i
nie budzg watpliwosci.

Praca ma charakter koncepcyjno-eksperymentalny, co na pewno stanowi jest istotny walor. Wzgledem
pierwszej tezy Autor zaproponowat nowe podejscie do sposobu adresacji weztéw w sieci loT, przedstawia-
jac efektywnos¢ rozwigzania za pomoca przeprowadzonych eksperymentéw wykonanych na przygotowa-
nej platformie komputerowej. W odniesieniu do drugiej tezy Autor zaproponowat sposéb wspétdzielenia
funkcji detekcji anomalii pomiedzy uzytkownika systemu i dostawce ustug z wykorzystaniem algorytmow
sztucznej inteligencji, a takze przedstawit rezultaty przeprowadzonych eksperymentéw symulacyjnych
z uzyciem m.in. srodowiska Omnet++.

2. Czy w rozprawie przeprowadzono w sposéb wtasciwy analize zrédet / w tym literatury swiatowej,
stanu wiedzy i zastosowan w przemysle / Swiadczacy o dostatecznej wiedzy autora? Czy wnioski z
przegladu zrédet sformutowano w sposéb jasny i przekonywujacy?

Przedstawione przez Autora rozwigzania dla obu zagadnier badawczych zostaty poprzedzone analizg obec-
nego stanu wiedzy oraz techniki. Autor przedstawit zaréwno istniejace rozwigzania z zakresu sposobow
adresacji stosowanych w réznego rodzaju sieciach, ktadgc nacisk oczywiscie na sieci loT, jak réwniez opisat
techniki uzywane w celu detekcji anomalii w funkcjonowaniu sieci, ktére moga swiadczy¢ o przeprowadza-
nych lub planowanych atakach. Analiza zostata wykonana w sposéb prawidtowy i przejrzysty, pozwalajac
czytelnikowi na wtasciwe umiejscowienie proponowanych rozwigzan w nurcie prowadzonych prac na are-
nie miedzynarodowej.

Przedstawiony przez mgr. inz. Mariusza Gajewskiego spis wykorzystywanych zrédet i publikacji naukowych
jest wystarczajacy (102 pozycje). Warto podkresli¢ réznorodnos¢ cytowanych prac (np. publikacje standa-
ryzacyjne, publikacje naukowe, ksigzkowe), a takze aktualnos¢ i kompletno$¢ dobranej literatury. Dobér
ten $wiadczy o duzej wiedzy Doktoranta i ogélnym rozeznaniu w prowadzonych na $wiecie dziataniach.
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Jedynie w przypadku drugiego zagadnienia powstaje watpliwos¢, czy przeglad obecnego stanu techniki
zostat wykonany w sposéb wyczerpujacy — zabrakto mi odniesier do stosowanych obecnie rozwigzan zna-
nych z praktyki np. z ogélnych programoéw antywirusowych oferowanych przez duzych (ale i mniejszych)
graczy oferujgcych ustugi zwigzane z cyber-bezpieczeristwem. Nie jest bowiem niczym nowym obserwacja,
ze wielostopniowe podejscie w zakresie analizy bezpieczerstwa (nawet antywirusowego) jest stosowane
powszechnie (czes¢ zadan wykonywanych lokalnie, czes¢ u dostawcy ustug, a czeé¢ takze u dostawcow
samego oprogramowania na poziomie krajowym czy globalnym). Znani dostawcy ustug z zakresu bezpie-
czenstwa (np. Kaspersky, Norton i inne) maja w swojej ofercie systemy bezpieczeristwa dla loT. Takze w od-
niesieniu do systemow zarzgdzania inteligentnymi budynkami (ang. Building Management System, BMS)
mozna odnalez¢ bogatg oferte zaawansowanych narzedzi do oceny bezpieczernistwa systeméw automatyki
budynkowej (w tym wigc takze 10T), np. rozwigzania stosowane przez firme Honeywell. Ostatecznie row-
niez dostawcy systemow dla inteligentnych domow (np. Nice i inni) takze oferuja réznego typu rozwigzania
majace na celu zapewnienie bezpieczenstwa swoich klientdw. W pracy zabrakto mi analizy tego typu ist-
niejacych rozwigzan, ktore mogtyby by¢ albo zastosowane bezposrednio albo z drobng modyfikacjg dla
systemow loT. Tego typu analiza wydaje sie szczegdlnie istotna w sytuacji, gdy praca doktorska ma domi-
nujacy charakter eksperymentalny i praktyczny.

3. Czy autor rozwigzat postawione zagadnienia, czy uzyt wiasciwej do tego metody i czy przyjete za-
tozenia sg uzasadnione?

Pomimo wspomnianego mankamentu przedstawiona analiza stanu wiedzy jest wystarczajaca i pozwolita
Autorowi na prawidtowe rozwigzanie analizowanych probleméw badawczych. W odniesieniu do postawio-
nych tez i rozpatrywanych zagadnien uwazam, ze przyjete zatozenia sg stuszne i uzasadnione. Ponadto
Doktorant zaproponowat przetestowanie poprawnosci swoich rozwigzan koncepcyjnych na gruncie eks-
perymentéw komputerowych — zatozenie to jest rowniez poprawne z perspektywy metodologii pracy.

Jedyng watpliwos¢ budzi przyjecie zatozenia o relatywnej statycznosci ruchu generowanego przez poszcze-
golne wezty w sieci loT inteligentnego budynku (braku gwattownych zmian). Kwestig te wyja$niam bardziej
szczegotowo w dalszej czesci recenzji.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek autora, jaka
jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki reprezentowanego przez
literature swiatowa?

Analizujgc wktad wiasny Autora przy powstaniu zaproponowanych rozwigzan nalezy zauwazy¢, ze domi-
nujaca wiekszos¢ publikacji przypisanych p. mgr inz. Mariuszowi Gajewskiemu jest wieloautorska. Swiad-
czy to oczywiscie z jednej strony o rozpoznawalnosci kandydata w srodowisku naukowym i 0 umiejetnosci
prowadzenia wspotpracy na gruncie miedzynarodowym, co jest pozadang cechg, z drugiej strony utrudnia
precyzyjne wskazanie, ktére fragmenty przedstawionej pracy sa rzeczywistym pomystem Doktoranta. Bar-
dzo pomocne bytoby jednoznaczne wskazanie przez Doktoranta, ktdre doktadnie fragmenty opisywanych
w dysertacji rozwigzan s wytacznie jego pomystu. Niemniej jednak opierajac sie na przedtozonej rozpra-
wie doktorskiej mozna wskazac na nastepujace, kluczowe osiggniecia Kandydata:

e w odniesieniu do Tezy 1, zostat zaproponowany nowy schemat adresowania obiektow Internetu
Rzeczy, ktdry moze byc¢ z powodzeniem zastosowany do budynkéw mieszkalnych i przemystowych.
Podstawowgq cecha tego podejscia jest mozliwos¢ uzycia identyfikatorow urzgdzen (weztéw) do
bezposredniego ich adresowania, uwzgledniajac takze oferowane przez nie ustugi. W szczegolno-
sci wykorzystano specjalng warstwe w ramach stosu protokotéw nazwang jako /D Layer, ktora
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pozwala przeprowadzi¢ routing wiadomosci opierajac sie na wspomnianych identyfikatorach. Po-
nadto w rozwigzaniu zatozono, ze wezty przechowujg i aktualizujg informacje o swoich sasiadach,
co umotzliwia uproszczenie procedur kwerendowych kierowanych do sieci ze strony klienta. Na-
stepnie zaproponowana zostata metoda adresowania weztéw i ustug (do 64 poziomdéw w hierar-
chii), w ktérej wykorzystano adresowanie alfanumeryczne zrozumiate tatwo takze przez cztowieka.
W pracy Autor opisat takze rézne przypadki aplikacyjne, przedstawiajgc szczegétowo propono-
wane formaty wiadomosci wymieniane przez wezly, jak rowniez sekwencje ich przekazywania.
Doktorant przedstawit takze wyniki przeprowadzonych przez niego eksperymentéw symulacyj-
nych. Ocena powyzszego rozwigzania wskazuje na jej innowacyjny charakter w poréwnaniu z do-
stgpnymi na rynku produktami, jest ono kompletne i rzetelnie przetestowane w réznych warian-
tach aplikacyjnych. W dalszej czesci recenzji chciatbym jednak podjgé polemike z Autorem na te-
mat sugerowanych rozwigzan.

* w odniesieniu do Tezy 2 Autor wskazuje na model architektoniczny systemu, w ktérym decyzje
o potencjalnych anomaliach w ruchu sieci s3 podejmowane na dwdch poziomach: lokalnym reali-
zowanym w bramie domowej (nazywanej przez Autora Home Gateway, HG) oraz globalnym w cen-
trum przetwarzania danych dostawcy ustug. Podkreslona zostata zaleta tego podejécia w postaci
duzych mozliwosci obliczeniowych oraz wiekszej swiadomosci potencjalnych atakéw, ktére po-
siada dostawca ustug. Doktorant przeprowadzit analize ruchu i wytypowat kilka klas potencjalnych
zagrozen w sieciach 0T, a nastepnie przedstawit propozycje algorytmoéw klasyfikacji i grupowania
anomalii. Catos¢ rozwigzania zostata przetestowana na drodze eksperymentéw komputerowych.
Oceniajac te czes¢ pracy nalezy podkresli¢ spory wkiad Doktoranta w rzetelne przeprowadzenie
badar eksperymentalnych. Ich nowatorskos¢ zostata podkreslona kilkoma wieloautorskimi publi-
kacjami naukowymi. Jak jednak wspomniano wczesniej, analiza rzeczywistej innowacyjnosci za-
proponowanych rozwigzar w poréwnaniu ze stanem techniki w zakresie cyberbezpieczenstwa jest
utrudniona przez brak — wedtug recenzenta — dogtebnego poréwnania praktycznych rozwigzan
w tym zakresie. Pomimo to uwazam wktad Doktoranta w rozwdj dziedziny bezpieczenstwa sieci
domowych IoT za istotny.

5. Czy autor wykazat umiejgtnos¢ poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikow / zwieztos¢, jasnosé, poprawnosé redakcyjna rozprawy/?

Analizujgc sposdb przedstawienia swoich osiggniec¢ nalezy podkresli¢ bardzo dobrg strukture rozprawy.
Zatozenia prowadzonych prac badawczych zostaty przedstawione w sposéb czytelny, wprowadzenie do
problematyki naukowej takze nie budzi watpliwosci. Ze wzgledu na postawienie dwdéch tez badawczych
przyjeta przez Doktoranta struktura pracy zostata przyjeta wtasciwie, tzn. przygotowane zostaty dwa do-
minujgce rozdziaty pokrywajgce tematycznie dwa obszary badacze. Mysli formutowane przez Doktoranta
$3 w spos6b czytelny i zwiezly. Prezentowane wyniki w postaci wykresdw i rysunkdw sg w ogdlnosci czy-
telne, a ich opis jest przewaznie wystarczajacy do zrozumienia ich znaczenia. Niestety doé¢ sporym man-
kamentem pracy jest duza liczba uchybiert zaréwno edytorskich, jak i jezykowych, $wiadczaca prawdopo-
dobnie o nie do$¢ starannym przejrzeniu wersji koricowej pracy. O tych btedach pisze w dalszej czesci re-
cenzji. Ogdlnie przygotowanie catej pracy oceniam jako dobre.

6. Jakie s3 stabe strony rozprawy i jej gtéwne wady?

Jak wspomniano we wczesniejszych fragmentach recenzji, pewnych wyjasnien lub komentarzy wymaga
kilka kwestii, ktére wymieniam ponizej:

a. Wiasciwe bytoby precyzyjne wskazanie (poprzez zebranie w jednym miejscu), ktére propozycje
i osiggniecia opisane w pracy doktorskiej sa samodzielnym dorobkiem Doktoranta. Obecnie mozna
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to wywnioskowac z samego opisu, jednak takie zwiezte (aczkolwiek precyzyjne) podsumowanie
bytoby dobrym uzupetnieniem rozprawy.
Pewnym mankamentem pracy sg dos¢ liczne btedy edycyjne, interpunkcyjne i jezykowe, $wiad-
czace jednoznacznie o nie dosc rzetelnej korekcie ostatecznej wersji pracy (sg bowiem spore frag-
menty rozprawy napisane bardzo fadnie). Ponizej podaje kilka przyktadow:
e (s.5)...znajdujq zastosowanie w nastepujgcych obszarach: zastosowania ...
e (s. 5) To rozwiqgzanie jest moze miec praktyczne zastosowanie...
® (s. 6) W rozprawie opisano analizy matematycznej zagadnienia oraz zrobiono symulacji
wykonanych dla tak zaproponowanego procesu...
e (s. 6) Opisano skutecznosc takiego podejscia, zastawiajgc wyniki...
e (s. 10) W rozdziale 3 zaproponowano nowego rozwiqzania loT wykorzystujgcych war-
stwe...
e (s. 16) Charakteryzujq sie tym, ze, sq zasilane..

e (s. 36) zostanie wyemitowane zostaje ogtoszenie

e (s 37) Numery te sq przydzielane przez w trakcie procesu... Urzqdzenia mogq réwniez w
udostepniac informacje...

e (s.42) W ten sposob dla kod EPC moze byc reprezentowany...

o (s.48)w celu poprawe wydajnosc...

e (5. 50) brak czasownika w zdaniu , Natomiast w zaproponowanym rozwigzaniu...”

e (s. 70) tym przypadku prze przeprowadzono
o [td. Itd.

W Swietle oceny tresci pracy nalezy jeszcze zwrdci¢ uwage na pewien brak precyzji w stosowaniu
niektorych zwrotéw — co prawda typowych w mowie potocznej, jednak nie powinny one sie poja-
wia¢ w rozprawie. Mam tu na mysli uzycie np. stowa dedykowac (rozwigzanie dedykowane do cze-
gos), ekosystem (eko jednak oznacza zwigzek z naukami przyrodniczymi) czy funkcjonalnoéc (ktora
nie ma liczby mnogiej i jest rzeczownikiem niepoliczalnym). Oczywiscie, na styku jezyka specjali-
stycznego i informatycznego jest to zawsze pewien problem, jednak w przypadku treéci rozprawy
powinna by¢ zachowana szczegdlna dbatosc¢ o precyzyjnosé¢ wypowiedzi. Takze uzycie zwrotu ,,we-
zty potomne” zamiast ,,podrzedne” wydaje sie niewtasciwe, wskazuje bowiem na relacje czasowg
(nastepstwa czasu), ktéra przeciez w rozwazanym kontekscie nie wystepuje.

W analizie literatury oraz dostepnych rozwigzan technologicznych, zwtaszcza w odniesieniu do
kwestii cyberbezpieczenstwa, zabrakto dogtebnej analizy systemoéw oferowanych przed dostaw-
cow systemow dla inteligentnych budynkéw i automatyki przemystowej (np. rozwigzania $wiato-
wych lideréw w cyberbezpieczenstwie jak Kaspersky, F-Secure, Norton, rozwigzania typu AWS
Cloud lub dostawcdéw typu Honeywell, Nice itd.)

Obszary zastosowan podane w rozdziale 2.1 sg niepetne lub nieprecyzyjnie okreslone — jak na przy-
kfad zakwalifikowac¢ wszelkie dziatania okreslane z angielskiego jako ,well-being” np. zdalne wta-
czanie zaparzania kawy z poziomu telefonu przed przyjazdem do posesji albo automatyczne przy-
ciemnianie $wiatfa tacznie z opuszczeniem zaluzji na potrzeby ogladania filmu po wybraniu w sys-
temie inteligentnego budynku trybu kinowego? To oczywiscie tylko przyktady.

Nastepnie w rozdziale 2.1.4 Autor pisze o systemach IoT dla bezpieczenistwa i nadzoru powotujac
sie na rozpoznawanie twarzy itd. Jak w tym kontekscie nalezy wg. Autora umiejscowi¢ wszelkie
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systemy monitoringu, biometrii i kontroli dostepu? Sg to podklasy systeméw loT czy odrebne sys-

temy?

f.  Odnosnie tezy 1:

Autor w sposob zwiezty i poprawny prezentuje réznego rodzaju podejsécia w adresowaniu
weztow. W pracy zabrakto jednak jasnego poréwnania (np., tabelarycznego), jak propono-
wane innowacyjne podejscie przedstawione w pracy wypada na tle innych rozwigzan; ja-
kie sg jego wady i zalety w poréwnaniu do rozwigzan juz istniejgcych lub proponowanych
w wymienionych w rozprawie projektach?

W jaki sposob mozna efektywnie zastosowac zaproponowana koncepcje swiadomosci we-
ztow w systemach IoT, w ktérych z zatozenia wezty beda miaty ograniczong pamiec lub nie
beda miaty jej wcale? Przeciez wezty bedace wyzej w hierarchii bedg miaty lawinowo przy-
rastajacq ilos¢ informacji do przechowania (sterowang oczywiscie czasem waznoéci wia-
domosci). Jak obecno$¢ takich weztow wptywa na funkcjonowanie catego systemu? Czy
koniecznos¢ przechowywania danych o weztach sgsiadujgcych (podrzednych) nie ktéci sie
troche z zatozeniem systemu loT w ogdélnosci? W jaki sposéb maja by¢ uwzglednione
w systemie wezty bedace np. kodami QR czy znacznikami RFID?

Jaki jest rzeczywisty zysk z zastosowania alfanumerycznych identyfikatoréw? Przeciez sto-
sowanie znakow alfanumerycznych wprowadza ogromna nadmiarowosé¢ (administratorzy
systemow jako ludzie beda stosowali pewne szablony nazewnictwa — np. jak zapropono-
wano w pracy floor001; wiele sekwencji bedzie niewykorzystanych np. XH3Gdd?2i). Znaki
alfanumeryczne maja wprowadza¢ ufatwienie m.in. w zarzadzaniu. Czy jednak bardziej
efektywnym energetycznie (co jest wazne dla sieci loT) rozwiazaniem nie bytoby istotne
zredukowanie rozmiaru adresu z 64 bajtow (2% lub nawet 2°*2 kombinacji, niemozliwe do
wykorzystania nawet w bardzo duzym budynku czy fabryce) na rzecz adresowania binar-
nego i automatycznego parsera z reprezentacji binarnej na alfanumeryczng? Dla budynku
np. o 20 pigtrach, po 100 pokoi na pigtrze i po 100 czujnikéw w pokoju wystarczy 5 bitdw
na pierwszy poziom hierarchii, 7 na drugi i 7 na trzeci (dtugosci tych blokdw binarnych
mogg by¢ ustalane w sposéb dynamiczny przez administratora), zamiast 512. Przy takim
podejsciu sposoby np. przekazywania pakietow i ich usuwania mogtyby by¢ niezmienione,
bowiem z perspektywy analizy programistycznej poréwnuije sie i tak ostatecznie sekwen-
cje binarne.

S.54.—w procesie rejestracji obiekty przekazuja informacje do najblizszego wezta ID layer
—w jaki sposob i kto ustala, ktory wezet jest najblizszy? Czy proponowane rozwigzanie jest
stosowane tylko do sieci przewodowych (jak sugeruje wpis na stronie 76)?

Zastosowana struktura drzewa ma pewna wade — jezeli mamy jeden wezet opisany jako
build001.floor1, to on obstuguje bardzo duzo weztéw podrzednych; jak wyglada wydaj-
no$¢ komunikacji, przechowywania danych w takim wezle w przypadku duzej liczby we-
ztéw podrzednych np. liczonych w setkach?

Skad w réwnaniu (3.1) jest liczba 37?

Jaki wptyw na przedstawione wyniki ma dtugo$¢ kolejki/pamieci stosowanej na poszcze-
goélnych poziomach weztéow?

Czy poréwnanie na rys 3.16 jest sprawiedliwe — zapytanie do bazy danych jest oczywiscie
koncepcyjnie bardzo podobne, jednak przeciez struktura zapytan, sposdb ich obstugi itd.
Itd. mocno wptywa na wydajnosc, a jest inne niz w zastosowanej metodzie dla adresacji
loT. Ponadto, dlaczego wykres pomarariczowy nie rosnie wraz ze wzrostem liczby pozio-
mow (wydaje sie, ze wzrost powinien by¢ wiekszy)?

6

{/OZ‘ (Aj



e Narys. 3.17 dla 8 weztéw bez buforowania mamy opdznienie rzedu 4 ms, zas takie liczby
nie wystepujg na rysunku 3.16? Czym sie rézni pusta tablica od braku buforowania?

e [stotnym brakiem jest nieuwzglednienie wykresdw pokazujacych zyski energetyczne za-
proponowanego rozwigzania, a przeciez buforowanie miato pozwalac¢ wytgczaé wezty. Wi-
doczne s koszty (opdznienie, konieczna pamiec) a nie widac precyzyjnie zyskéw.

g. Odnosnie tezy 2:

e Ciekawym (cho¢ pewnie pobocznym) watkiem proponowanego rozwigzania dla cyberbez-
pieczenstwa bytaby krétka analiza w perspektywie przekazywania danych osobowych
0 sposobie uzywania wybranych modutdéw sieci loT dla podmiotu zewnetrznego (problem
GIODO). Czy samo zanonimizowanie danych bedzie wystarczajgce wg. Autora do praktycz-
nego zastosowania tego rozwigzania?

e Autor pisze (s. 13) o ,modelowym zachowaniu obserwowanym w normalnych warun-
kach”. Sg to oczywiscie warunki typowe dla danego budynku. Jednak czujniki (ogdlnie we-
zty 10T) moga posiadac przeciez cata game parametrow konfiguracyjnych, okreslajacych
sposob funkcjonowania wezta. Dla kazdego domu te ustawienia moga by¢ rozne i to istot-
nie —w jednym miejscu temperatura moze by¢ zbierana na zgdanie z mata doktadnoscig,
w drugim okresowo z duzg intensywnoscia i duzg doktadnoscig. Oba zachowania s3 ty-
powe (normalne). Jak w tym kontekscie zachowuje sie zaproponowany system modelo-
wania i analizy w centrum dostawcy ustug?

e Kontynuujac powyzszg mysl, potrzebne bytoby uzasadnienie zatozenia nr 3 (4.3 kropka 3)
—w rozdziale 2 zatozono, ze w HAN moze wystepowac ruch multimedialny, ktéry w zalez-
nosci od ustawien moze sie dosc istotnie rozni¢. Dodatkowo, bardziej rozbudowane czuj-
niki moga reagowac adaptacyjnie do zaistniatej sytuacji — np. wykrycie jakiegos zjawiska
(podwyzszenie nagte temperatury) powoduje nagte zwiekszenie czestotliwosci i doktad-
nosci raportéw. Jak to odnies¢ do przyjetego zatozenia? Czy mozliwosé adaptacji (takze
skokowej) roznych modutéw sieci loT nie jest wiasnie cechg typowa czujnikéw sieci inteli-
gentnej?

e Dlaczego wskazano jako odrebne cechy w tabeli 4.3 (rzad pierwszy, czwarty i piaty), ktdére
naleza do obu rozwazanych grup? Jak je wyrdznic i sklasyfikowa¢ w rozwazanym podej-
sciu?

e W tresci pracy nie podano, jak w zbiorze WSN-DS definiowany jest przeptyw i czy ta defi-
nicja jest zbiezna z przyjetg przez Autora pracy.

e Jaka jest réznica pomiedzy rysunkami 4.4a i 4.4b?

e Pod réwnaniem (4.3) — czy istotnie miat by¢ wspomniany tutaj licznik utamka czy raczej

mianownik?
e Roéwnanie (4.10) — tutaj prawdopodobnie po prawej stronie nierownosci nalezatoby uzy¢
zmiennej ngl) zamiast ngo), takze mianownik pewnie powinien mie¢ N;. Ponadto, obie

strony nieréwnosci mozna uprosci¢ poprzez przemnozenie przez (N, + N;)A. Wowczas
po obu stronach nieréwnosci mamy sume po i, ktéra rowna jest odpowiednio N, po lewej
stroni i N; po prawej stronie. Caty estymator sprowadzatby sie wiec do poréwnania wiel-
kosci Ny i N;.
e Skoro przyjeto srednig liczbe pakietow na poziomie 3 p/min, dlaczego na wykresie 4.7
u gory zaden stupek nie osigga tej wartosci? Czy oznacza to jakies straty?
h. Pewnym niedociggnieciem jest brak umieszczenia w pracy choéby préby teoretycznej potaczenia
obu naukowych czesci pracy i ich wzajemnego wptywu na siebie.
7. Jaka jest przydatnosc rozprawy dla nauk technicznych?
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Pomimo przedstawionych mankamentéw wysoko oceniam przydatnosé opisywanych w pracy rozwigzan
dla nauk technicznych, gtéwnie ze wzgledu na aplikacyjny charakter pracy. Przedstawione koncepcje ad-
resowania umozliwiajgce jednoczesnie lokalizacje weztdw i ustug, jak i ogélnie metody zastosowania algo-
rytmoéw sztucznej inteligencji do wykrywania anomalii ruchu zostaty przebadane eksperymentalnie. Sta-
nowi to wiec istotny wktad w tych obszarach nauki.

8. Do ktdrej z nastepujacych kategorii Recenzent zalicza rozprawe:

a.
b.
€;
d.

e.

Nie spetniajgca wymagan stawianych rozprawom doktorskim przez obowigzujace przepisy
Wymagajaca wprowadzenia poprawek i ponownego recenzowania

Spetniajaca wymagania

Spetniajaca wymagania z wyraznym nadmiarem

Wybitnie dobra, zastugujaca na wyréznienie

Podsumowujgc swojg recenzje uwazam, ze praca — choc nie pozbawiona pewnych niedociggnie¢ przedsta-
wionych wczesniej - spetnia z wyraznym nadmiarem wymagania stawiane rozprawom doktorskim. Wnosze
takze o dopuszczenie do publicznej obrony przedstawionej rozprawy.
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